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Ip адреса, с которых разрешено отправлять почту с этого домена

SPF запись в разделе redirect возвращает запись, в которой содержится информация о
разрешенных адресах отправки: 

Получение списка адресов: 

Параметры:

v=spf1 TXT запись содержит информацию, относящуюся
непосредственно к SPF

ipv4 (ipv6) список IP адресов и сетей, с которых дозволено
отправлять письма

mx серверам, указанным в MX DNS записи, так же
разрешено отправлять письма. Получить список: 

dig mx ptsecurity.ru

Email ????????

» dig txt ptsecurity.ru                                  

...

ptsecurity.ru.        600    IN    TXT    "v=spf1 redirect=_spf.ptsecurity.com"

...

» dig txt _spf.ptsecurity.com                    

...

_spf.ptsecurity.com.    3600    IN    TXT    "v=spf1 ip4:178.238.126.136 

ip4:178.238.126.137 ip4:195.133.251.200 ip4:195.133.251.201 

ip4:31.44.93.58 ip4:81.27.243.31 ip4:81.27.243.54 ip4:195.133.251.208 

ip4:178.238.126.134 mx -all"

...
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-all адреса, не указанные в записи SPF, не имеют права
отправлять электронную почту.

~all электронные письма, не включенные в список, будут
помечены как небезопасные или спам

+all любой сервер может отправлять электронные письма
от имени вашего домена

include адреса организаций, которые имеют право отправлять
от имени этого домена

Бывает, что для домена указывается ссылка на списки провайдера, которые содержат
целиком подсети. Поэтому для данного домена можно отправлять от его имени с адресов
соседних виртуалок.
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